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1. Objetivo

Esta Politica de Seguridad de la Informacion (en adelante, “la Politica”) tiene como fin
establecer los lineamientos generales para la implementaciéon, mantenimiento y mejora
continua del Sistema de Gestion de la Seguridad de la Informacion (SGSI) en CDT
Soluciones Tecnolégicas (en adelante, “CDT”). Se persigue la proteccién de los activos de
informacién de la organizacion, la mitigacién de los riesgos y el debido cumplimiento de los
requisitos legales y contractuales vigentes, en especial la Ley 25.326 de Proteccion de
Datos Personales, la Ley 11.723 de Propiedad Intelectual, y las previsiones sobre

ciberdelitos en el ordenamiento juridico argentino.

2. Alcance

La presente Politica es aplicable a todos los procesos de negocio de CDT y a toda
persona (empleados, contratistas, proveedores, socios comerciales, entre otros) que
maneje informacién de la organizacion o utilice sus recursos tecnoldgicos. No obstante, se
podran definir controles adicionales y especificos para aquellos procesos de negocio que

formen parte del alcance de certificacion 1ISO 27001.

Los requisitos establecidos en esta Politica se extienden a toda la informacion,
independientemente de su formato (electrénico, papel, medios portatiles, entre otros) o del

lugar donde se encuentre (instalaciones de CDT o ubicaciones externas autorizadas).
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3. Principios y objetivos de seguridad

Se establecen a continuacién los principios y asimismo objetivos de la Gestion de la
Seguridad de la Informacion de la CDT:

e Confidencialidad: Garantizar que la informacién sea accedida unicamente por
personas debidamente autorizadas.

e Integridad: Asegurar la exactitud, completitud y veracidad de la informacion,
impidiendo su alteracion no autorizada.

e Disponibilidad: Facilitar el acceso oportuno a la informacién y a los sistemas que la
soportan cuando se requiera, manteniendo la continuidad operativa.

Para alcanzar estos objetivos y principios, se implementara un conjunto de medidas
técnicas, organizativas y legales de acuerdo con las mejores practicas internacionales, en
especial las contenidas en ISO 27001:2022 e ISO 27002, siempre alineadas con la
normativa local aplicable.

Esta estipulacion no debe interpretarse en detrimento o como la negativa de otros objetivos

o principios, conforme lo articulado al respecto en el apartado 6 de la presente, pero el
espiritu del resto de instrumentos del SGSI no debe ser contrario a los mismos.

4. Alineacion con estandares y requisitos

CDT establece como referencia primaria la Norma ISO 27001:2022 y las buenas practicas
de la ISO 27002 para la definicién de requisitos de seguridad. Adicionalmente, garantiza la
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adaptacion y cumplimiento de los requisitos legales y contractuales aplicables a la
organizaciéon mediante su revision continua por parte de asesores letrados y demas
profesionales competentes a efectos de las adaptaciones que fueran relevantes.

Se define que esta politica se complementa con normas internas, procedimientos y guias
que definen y profundizan controles atinentes a la Gestion de la Seguridad de la Informacién
en su mas amplio sentido. Dichos documentos deberan:

Establecer controles y metodologias alineadas a los objetivos de seguridad.
Mantenerse actualizados conforme a cambios normativos, tecnoldgicos y de riesgo,
por lo menos una vez al afo.

e Ser comunicados y accesibles a todas las partes interesadas dentro de CDT, segun
corresponda.

5. Controles prioritarios

Sin perjuicio de la potestad de regulacion respecto a otros aspectos relevantes para la
Seguridad de la Informacion, se consideran como prioritarios y relevantes los aspectos
establecidos en el anexo A de la ISO 27001, expuestos a continuacion;

A.5 NORMAS Y PROCEDIMIENTOS DE SEGURIDAD DE LA INFORMACION:
Debe regularse la creacion, revision y aprobacion de documentos que establezcan
lineamientos claros para la proteccion de la informacion.

A.6 ORGANIZACION DE LA GESTION DE LA SEGURIDAD DE LA INFORMACION:
Debe definirse la estructura de responsabilidades que garantice la operacion eficaz y el
mantenimiento del SGSI, incluyendo aspectos relacionados con el trabajo remoto y el uso
de dispositivos moviles.

A.7 RECURSOS HUMANOS:
Deben regularse los procesos de incorporacion, permanencia y desvinculacion del personal,
estableciendo controles de concientizacion y obligaciones de confidencialidad.

A.8 GESTION DE ACTIVOS:
Debe regularse la identificacion, clasificacion, etiquetado y proteccién de los activos,
asegurando la confidencialidad, integridad y disponibilidad de la informacion.
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A.9 CONTROL DE ACCESOS:
Debe establecerse la regulacion de los requisitos para el acceso logico v fisico a la
informacién, otorgando Unicamente los privilegios necesarios segun el rol y funcién.

A.10 CRIPTOGRAFIA:
Deben definirse lineamientos para el cifrado de datos que requieran proteccion reforzada,
contemplando algoritmos y protocolos adecuados.

A.11 SEGURIDAD FiSICA Y AMBIENTAL:
Debe regularse la proteccion de instalaciones y equipamiento, estableciendo controles para
prevenir accesos no autorizados, robos, dafos o pérdida de informacion.

A.12 SEGURIDAD DE LAS OPERACIONES:

Deben regularse los procedimientos operativos, la proteccién contra malware, la realizacion
de copias de seguridad, el registro de incidentes, la integridad del software, la gestién de
vulnerabilidades y la ejecucién de auditorias.

A.13 COMUNICACIONES:

Debe regularse la proteccion de la informacién en transito, tanto en medios digitales como
fisicos o verbales, haciendo especial énfasis en la confidencialidad e integridad de los
datos.

A.14 MANTENIMIENTO DEL SISTEMA:
Deben definirse controles para asegurar que los sistemas se mantengan operativos y
eficientes mediante actualizaciones, soporte y verificaciones continuas.

A.15 GESTION DE PROVEEDORES:
Deben establecerse clausulas y requisitos de seguridad en los acuerdos con terceros,
garantizando que la cadena de suministro cumpla con los mismos estandares de proteccion.

A.16 INCIDENTES DE SEGURIDAD DE LA INFORMACION:
Debe regularse el procedimiento para el reporte, andlisis y respuesta a incidentes, con el fin
de evitar su repeticion y mitigar su impacto.

A.17 CONTINUIDAD DEL NEGOCIO:
Debe, como minimo, definirse planes y medidas que permitan la recuperacién de los
servicios ante incidentes criticos que puedan interrumpir las operaciones.

A.18 CUMPLIMIENTO:
Debe regularse el cumplimiento de normas, leyes y reglamentaciones aplicables, incluyendo
la realizacion de auditorias internas y externas para evaluar el SGSI.
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6. Cumplimiento y mejora continua

El conjunto de normas, politicas, procedimientos e instrumentos del SGSI deberd estar
alineado al logro de los objetivos de seguridad y orientado a garantizar el cumplimiento de
los requisitos legales y contractuales.

Se buscara, cuando resulte razonable, designar propésitos normativos e indicadores
especificos que permitan medir de forma objetiva la eficacia y el progreso en cada uno de
los controles y procesos descritos.

Asimismo, CDT revisara y actualizara periédicamente, al menos una vez por afo, la
totalidad de instrumentos del SGSI para adaptarlos a la evolucion tecnolégica y a nuevas
exigencias legales y contractuales, de manera de asegurar la mejora continua de su SGSI.

/. Responsabilidades

ALTA DIRECCION: Aprobar la presente Politica, asignar los recursos necesarios y liderar la
mejora continua del SGSI.

RESPONSABLE DEL SGSI: Impulsar, implementar, supervisar y evaluar el cumplimiento de
la politica y de los instrumentos del SGSI; proponer actualizaciones ante cambios que le
fueran conocidos en la organizacion o en el entorno.

PROPIETARIOS DE LA INFORMACION: Clasificar, cuando una norma asi lo indique, los
requerimientos de seguridad de la informacion bajo su control, y cumplir con los
establecidos, en todos los casos.

COLABORADORES, EMPLEADOS, CONTRATISTAS Y PROVEEDORES: Cumplir la
Politica, las normas del SGSI que le son disponibilizadas y los procedimientos asociados,
reportar incidentes conforme al Procedimiento de Gestion ante Incidentes en Seguridad de
la Informacién, actuar con debida diligencia y conforme a los principios de confidencialidad,
integridad y disponibilidad en todas y cada una de las interacciones con los activos de CDT.
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8. Sanciones

Todo incumplimiento deliberado o negligente de las disposiciones establecidas en esta
Politica o en cualquier otra norma del SGSI podra dar lugar a medidas disciplinarias, de
conformidad con la normativa laboral aplicable y el proceso disciplinario o equivalente de
CDT.

Asimismo, en caso de infracciones relacionadas con la Ley 25.326, la Ley 11.723, el Codigo
Penal argentino u otras normas legales vigentes, ademas de las medidas disciplinarias, se
podra, a criterio de la Organizacién y de acuerdo a lo permitido o exigido por la normativa,
dar intervencion a las autoridades competentes.

En el caso de proveedores, contratistas y terceros vinculados contractualmente, cualquier
incumplimiento de las obligaciones de seguridad establecidas en esta Politica o en el SGSI
podra ser sancionado mediante la aplicacion de medidas contractuales, que podran incluir la
suspension o terminacion de la relacion contractual, sin perjuicio de las acciones legales
adicionales que correspondan, como las acciones por dafnos y perjuicios.
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